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Ujawnienie przypadku pojawienia sie szkodliwych tresci w szkole. Informacja o kon-
takcie uczniow ze szkodliwymi tresciami moze dotrze¢ do nauczyciela/pedagoga
z roznych zrodet: od samych ucznidw, ich rodzicow lub innych nauczycieli.

Ustalenie okolicznosci zdarzenia.

* Poinformowanie o fakcie rozpowszechniania szkodliwych tresci wychowawcy klasy,
pedagoga/psychologa szkolnego | dyrektora.

* Zabezpieczenie dowodow. Zebranie informacji na temat szkodliwych tresci, migjsca
ich wystgpienia oraz ewentualnych sprawcow. Wydrukowanie i zapisanie w formie zrzu-
tow ekranu wszystkich dowodow rozpowszechniania niewskazanych obrazow w sieci;
zachowanie SMS-6w. Jesli tresci sg nielegalne, nieodpowiednio zabezpieczone lub nie-
zgodne z regulaminem danej strony — kontakt z administratorem strony.

* Ustalenie okolicznosci zdarzenia: identyfikacja sprawcy zdarzenia (osoby, ktéra
rozpowszechniata szkodliwe tresci), ustalenie, kim sg $wiadkowie zdarzenia.

Klasyfikacja szkodliwych tresci: pornograficzne promujace nienawis¢, rasizm, ksenofo-
bie, przemoc; promujgce zachowania antyspoteczne lub autodestrukcyjne; psychomani-
pulacja.

* Wspotpraca z pracownikiem/nauczycielem zarzadzajagcym dostepem do sieci
w szkole. Pomoc w zabezpieczeniu dowodow, konfiguracji zabezpieczen sieci szkolnej
blokujgcych dostep do szkodliwych materiatdw.

Diagnoza potrzeb i dziatania wobec uczniéw zaangazowanych w rozpowszechnia- nie
szkodliwych tresci (edukacja, warsztaty z grupa/klasg lub rozmowa na temat tresci,
jezeli np. majg negatywny wptyw na rozwoéj poznawczy, emocjonalny i sg np. psychoma-
nipulacja).

Zdecydowany komunikat ze strony szkoty, ze takie materiaty nie sa w szkole akcep-
towane.

Dziatania wobec sprawcy i oséb uczestniczacych. Ustalenie okolicznosci zdarzenia;
rozmowa/spotkanie ucznidw z nauczycielem/pedagogiem na temat przesytanych tresci
(jakie emocje budzi prezentowany materiat, do jakich dziatari ich zacheca i jak wptywa
na wyobrazenia na temat otaczajgcego $wiata); oméwienie konsekwencji zdarzenia dla
0s6b majgcych kontakt ze szkodliwymi tresciami — w tym tez konsekwencji wynikaja-
cych ze ztamania regulaminu szkoty.

Rozmowa z uczestnikami zdarzenia (z kazdym osobno). Jezeli szkodliwe tresci rozpo-
wszechnia grupa uczniéw, dziatania interwencyjne warto zaczg¢ od lidera grupy.

Powiadomienie rodzicow uczniow o wydarzeniu i zapoznanie, w miare mozliwosci,
z materiatem dowodowym. Poinformowanie rodzicéw o dziataniach podjetych przez
szkote wobec ucznia i podjecie wspotpracy z rodzicami w celu rozwigzania problemu.
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Zapewnienie pomocy psychologiczno-pedagogicznej uczestnikom zdarzenia.

Wsparcie informacyjne dotyczgce mozliwych dziatan wobec szkodliwych tresci, infor-
macja dotyczgca formy ich zgtaszania do Dyzurnet.pl (punkt kontaktowy zajmujacy sie
zwalczaniem nielegalnych tresci w internecie), zabezpieczania dowoddw.

Podjecie interwencji prawne;j.

Interwencja prawna przeprowadzona przez szkote mozliwa jest w przypadku naruszenia
zakazu rozpowszechniania:

* pornografii z udziatem matoletniego — art. 202 § 3 kk

* tresci propagujacych publicznie faszystowski lub inny totalitarny ustrdj panstwa lub
na- wotujgcych do nienawisci na tle réznic narodowosciowych, etnicznych, rasowych,
wyzna- niowych — art. 256 i art. 257 kk.

Inne formy interwencji:
* kontakt z administratorem/moderatorem w sytuacji, gdy tresci sg nielegalne, nieodpo-
wiednio zabezpieczone lub niezgodne z regulaminem danej strony.

Dokumentacja zgtoszenia.
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NA ZGLOSZENIA

DOTYCZACE NIEBEZPIECZNYCH
KONTAKTOW/GROOMINGU W SZKOLE

Ujawnienie przypadku uwodzenia. Informacja o niebezpiecznych kontaktach podej-
mowanych przez ucznia/uczennice moze dotrze¢ do nauczyciela/pedagoga z réznych
zrodet. Zdarzenie moze byc¢ zgtoszone przez osobe nawigzujgca niebezpieczny kontakt,
jej rodzicow, swiadkdéw lub innych nauczycieli.

Rozmowa z uczniem. Zebranie informacji na temat sytuacji uwodzenia, jego formy, mie-
jsca wystgpienia, czasu trwania, sprawcy i ofiary.

Ustalenie okolicznosci zdarzenia.

* Poinformowanie o fakcie przemocy wychowawce klasy, pedagoga/psychologa szkol-
nego i dyrektora.

« Zabezpieczenie dostepnych dowoddw i zebranie informacji na temat zagrozenia bez-
pieczenstwa dziecka, jego formy, czestotliwosci i miejsca wystgpienia (niezaleznie od
okolicznosci zdarzenia i znalezionych dowoddw, osoby te powinny by¢ poinformowane
o tym, co miato migjsce).

« Ustalenie okolicznosci zdarzenia: identyfikacja sprawcy i ofiary zdarzenia.
Powiadomienie rodzicow ucznia/uczennicy o zdarzeniu i zapoznanie, w miare moz-

liwosci, z materiatem dowodowym; podjecie wspotpracy z rodzicami w celu udzielenia
wsparcia dziecku.
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Zapewnienie na terenie szkoty wsparcia psychologicznego krzywdzonemu dziecku
badz polecenie specjalistycznej placowki.

Wsparcie informacyjne. W celu uzyskania porady dotyczgcej mozliwosci dalszych
dziatart w stosunku do sytuacji uwodzenia dziecka w sieci, informacji dotyczacej zabez-
pieczania dowodow, wskazéwek dotyczgcych bezposredniej pomocy specjalistyczne,
zachecamy do kontaktu z Telefonem dla Rodzicéw i Nauczycieli w sprawie Bezpie-
czenstwa Dzieci 800 100 100. Kontakt jest mozliwy pod bezptatnym numerem telefonu
800 100 100 od poniedziatku do pigtku w godz. 12.00-15.00, jak rdwniez poprzez formu-
larz: ,Zadaj nam pytanie” na stronie http://800100100.pl/napisz oraz e-mail:
pomoc@800100100.pl

Podjecie interwencji prawnej. Interwencja prawna przeprowadzona przez szkote moz-
liwa jest w przypadku naruszenia prawa:

naruszenie wizerunku (publikowanie wizerunku nagiej osoby matoletniej -
rozpowszechnienie pornografii z udziatem matoletniego) — art. 202 § 3 kk, w przypadku
groomingu interwencja jest mozliwa na podstawie art. 200a kk.

W sytuacji podejrzenia groomingu zaleca sie konsultacje z organami Scigania | ewentu-
alne zawiadomienie dotyczgce podejrzenia popetnienia przestepstwa.

Dokumentacja zgtoszenia (opis sytuacji — okolicznosci, dowody, osoby biorgce udziat
w zdarzeniu, podjete dziatania; ustalenia z poszczegdinymi uczniami).

Monitorowanie sytuacji (kontakt z poszkodowanym dzieckiem i jego rodzicami, upew-
nienie sie, czy nie jest potrzebne udzielenie dalszego wsparcia).
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PROCEDURA REAGOWANIA
WOBEC SPRAWCY CYBERPRZEMOCY

Ujawnienie przypadku cyberprzemocy

Ustalenie okolicznos$ci zdarzenia _ _
(rodzaj materiatu, sposéb rozpowszechnienia, —» Zabezpieczenie
ustalenie sprawcy, $wiadkéw zdarzenia) dowodow

Powiadomienie dyrektora, pedagoga szkolnego

+

Analiza zdarzenia przy wspoétudziale
wychowawcy, pedagoga i dyrektora

Przerwanie Powiadomie - Powiadomie - Powiadomie- Powiadomie -
aktu cyber- nie policji nie policji i/ nie policji i/ nie rodzicow
przemocy lub sadu lub sadu lub opiekuna
(zawiado - rodzinnego rodzinnego prawnego
mienie ad - sprawcy
ministratora i i L
serwisu . i
niecia nie uczniado  Powiadomie -
rrl:asthleriae}u)* zaprzestania  Nie o dalszym
takiegopo -  POstgpowa-
stepowania niu i konse-
i usuniecia kwencjach
materiatéw wobec
Z sieci dziecka
Zapewnienie pomocy Zastosowanie —» Zawarcie
psychologiczno- konsekwencji ¢— kontraktu
* Pomoc mozna -pedagogicznej regulamino -
uzyskac w Telefonie uczniowi sprawcy wych
Zaufania dla Dzieci
i Mtodziezy 116 111.

.

» Monitoring
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PROCEDURA REAGOWANIA
WOBEC OFIARY CYBERPRZEMOCY

Ujawnienie przypadku cyberprzemocy

\

Rozmowa z ofiarg cyberprzemocy
(wsparcie, porada)

i

Ujawnienie okolicznos$ci zdarzenia

X i g Zabezpi i
(rodzaj materiatu, sposéb rozpowszech- —p ghezpieezente

o . AP f dowodoéw
niania, ustalenie sprawcow, swiadkéw
zdarzenia)
Powiadomienie dyrektora, pedagoga
szkolnego
Analiza zdarzenia
Zapewnienie i Powiadomienie
pomocy 4— Poinformowanie rodzicow —>» policji i/lub
psychologiczno- poszkodowanego ucznia sadu rodzinnego*
pedagogicznej o zdarzeniu, i
poszkodowanemu o dziataniach szkoty,
uczniowi porada i pomoc Wykonanie
i czynnosci
procesowych
Monitorowanie z udziatem
sytuacji ucznia poszkodowanego

* Szkota jest zobowigzana do powiadomienia policji i/lub sadu rodzinnego w przypadku
przestepstw $ciganych z urzedu
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JAK SIE ZACHOWAC
WOBEC SWIADKA
ZGtASZAJACEGO CYBERPRZEMOC?

Powiedz, ze dobrze zrobit, zgtaszajgc fakt przemocy.

Powiedz, ze wymagato to od niego wiele odwagi.

Nie ujawniaj jego danych, jesli nie jest to konieczne (np. gdy sprawa zostata zgtoszona na policje).
Pod zadnym pozorem nie konfrontuj go ze sprawca.

Zadbaj o jego bezpieczenstwo, nie upubliczniajgc jego udziatu w sprawie.
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PROCEDURA REAGOWANIA
NA ZGLOSZENIA DOTYCZACE
NADUZYWANIA INTERNETU

Ujawnienie przypadku naduzywania internetu. Informacja o nadmiernym korzystaniu
z sieci lub komputera moze dotrze¢ do nauczyciela/pedagoga z réznych zrodet: moze
by¢ zgtoszona przez ucznia, rodzicow, innych nauczycieli.

Rozmowa z uczniem. Zebranie informacji na temat podejrzen o naduzywaniu internetu,
jego formy oraz czestotliwosci.

Kontakt z rodzicami. Poinformowanie opiekundw o obserwacjach dotyczacych dziecka.

Zapewnienie wsparcia psychologicznego dziecku na terenie szkoty badz polecenie
specjalistycznej placowki.

Wsparcie informacyjne. Przekazanie kontaktu do Telefonu dla Rodzicéw i Nauczycieli
w sprawie Bezpieczenstwa Dzieci 800 100 100. Kontakt jest mozliwy pod bezptatnym
numerem telefonu 800 100 100 od poniedziatku do pigtku w godz. 12.00-15.00, jak row-
niez poprzez formularz: ,Zadaj nam pytanie” na stronie http://800100100.pl/napisz
oraz e-mail: pomoc@800100100.pl
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Podjecie interwencji prawne;j.

Wiekszos¢ sytuacii zwigzanych z naduzywaniem internetu bgdz komputera nie wyma-
ga powiadamiania sgdu rodzinnego. Zgtoszenie sprawy do sgdu rodzinnego jest jednak
wskazane:

- jesli rodzice dziecka odmawiajg wspotpracy I nie kontaktujg sie ze szkotg, a uczen nie
zaprzestaje dziatan, ktére sg dla niego krzywdzgce | skutkujg niewywigzywaniem sie
z obowigzku szkolnego. W takiej sytuacji dyrektor szkoty powinien zwrdécicé sie do sadu
rodzinnego z wnioskiem o podjecie odpowiednich srodkéw wynikajgcych z ustawy o po-
stepowaniu z nieletnimi.

Dokumentacja zgtoszenia (opis podjetych przez szkote dziatan, np. kontakt z rodzicami,
rozmowa z uczniem, zaproponowanie pomocy psychologicznej poza szkotq).

Monitorowanie sytuacji (kontakt z poszkodowanym dzieckiem i jego rodzicami, upew-
nienie sie, czy nie jest np. potrzebne dalsze wsparcie; sprawdzanie, jak realizuje obowia-
zek szkolny, czy bierze udziat we wszystkich zajeciach).
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PROCEDURA REAGOWANIA
NA ZGLOSZENIA
DOTYCZACE SEKSTINGU

|. Ujawnienie przypadku sekstingu.

Informacja o wykonaniu/otrzymaniu/przesytaniu/publikowaniu intymnych materiatow
przez ucznia/uczennice moze dotrze¢ do nauczyciela/pedagoga z réznych zrédet.
Zdarzenie moze by¢ zgtoszone przez osobe wysytajgcg materiat sekstingowy, jej
rodzicow, osobe, ktdra otrzymata materiat sekstingowy, jej rodzicow i Swiadkow.

[I. Ustalenie okolicznos$ci zdarzenia.

[ll. Rozmowa z dzieckiem, ktore zrobito, wystato lub opublikowato swoje intymne
zdjecia/film albo otrzymato od kogos tego typu materiaty. Poinformowanie ucznia
o mozliwych konsekwencjach. Zebranie informacji na temat ewentualnej sytuacji i migj-
sca udostepnienia.

Jesli materiat nie zostat nigdzie przestany, nalezy zacheci¢ do usuniecia go z telefonu.

Gdy materiat zostat przestany, nalezy skontaktowac sie z odbiorcg w celu jego usuniecia:
a) uczen kontaktuje sie z osobag, ktérej to wystat lub

b) nauczyciel/pedagog szkolny zaprasza rodzicéw ucznia na rozmowe i obliguje ich do
usuniecia tego konkretnego materiatu
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Jezeli tresci sg dostepne online, nalezy:
a) jak najszybciej usung¢ materiat:

Jesli wiemy, kto zamiescit materiat:

» uczen kontaktuje sie z osobg, ktdrej wystat/od ktérej otrzymat materiat lub

* nauczyciel/pedagog szkolny zaprasza rodzicow ucznia na rozmowe i obliguje ich do
usuniecia tego konkretnego materiatu

Jesli sprawca jest nieznany:
* nalezy zgtosi¢ naduzycie do administratora
« w przypadku naruszenia wizerunku podjg¢ interwencje prawng

b) poinformowac o fakcie wychowawce klasy, pedagoga/psychologa szkolnego i dyrek-
tora

c¢) powiadomic¢ rodzicéw ucznia/uczennicy o zdarzeniu i zapoznac sie, w miare mozliwo-
sci, z materiatem dowodowym; podjg¢ wspotprace z rodzicami w celu udzielenia wspar-
cla dziecku

d) zabezpieczy¢ dostepne dowody i zebra¢ informacje na temat zagrozenia bezpieczen-
stwa dziecka, jego formy, czestotliwosci i miejsca wystgpienia

e) podjac interwencje prawng
Interwencja prawna przeprowadzona przez szkote mozliwa jest w przypadku naruszenia
prawa:

* naruszenie wizerunku — art. 202 kk (publikowanie wizerunku nagiej osoby matoletnigj
— rozpowszechnienie pornografii z udziatem matoletniego), art.197 a. (utrwalanie i publi-
kowanie wizerunku nagiej osoby lub w trakcie czynnosci seksualnej).

f) przygotowac¢ dokumentacje zgtoszenia (opis sytuacji — okolicznosci, dowody, osoby
biorgce udziat w zdarzeniu, podjete dziatania; ustalenia z poszczegdlnymi uczniami).

g) monitorowac sytuacje (upewnic sie, czy nie jest potrzebne udzielenie uczniowi/uczni-
om dalszego wsparcia).

h) w celu uzyskania porady dotyczgcej mozliwosci dalszych dziatan w sytuacji sekstin-
gu — zabezpieczania dowodow, wskazowek dotyczgcych bezposrednie] pomocy specja-
listycznej, zachecamy do kontaktu z Telefonem dla Rodzicéw i Nauczycieli w sprawie
Bezpieczenistwa Dzieci 800 100 100. Kontakt jest mozliwy pod bezptatnym numerem
telefonu 800 100 100 od poniedziatku do pigtku w godz. 12.00-15.00, jak réwniez po-
przez formularz: ,Zadaj nam pytanie" na stronie http://800100100.pl/napisz oraz
e-mail: pomoc@800100100.pl

W sytuacji rozpowszechniania materiatu sekstingowego, jezeli dochodzi do krzywdze-
nia, stosuje sie procedury reagowania w sytuacji cyberprzemocy.
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